
แผนบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ 
(IT Risk Management Plan) 

 
วัตถุประสงค์ 

1. เพ่ือให้การจัดการภายในโรงพยาบาลเก้าเลี้ยว ให้มีประสิทธิภาพและมีความยืดหยุ่นในการปรับตัว
ให้ทันต่อการเปลี่ยนแปลง ของเทคโนโลยีสารสนเทศสมัยใหม่ รวมทั้งลดโอกาสที่จะก่อให้เกิดความเสียหายที่
ไม่ต้องการกับระบบเทคโนโลยี สารสนเทศและการสื่อสาร  

2. เพ่ือเตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉิน ที่อาจจะเกิดขึ้นกับระบบเทคโนโลยี
สารสนเทศ และการสื่อสารของกรมพัฒนาพลังงานทดแทนและอนุรักษ์พลังงาน  

3. เพ่ือให้มีการวางแผน ควบคุม แก้ไขความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร  
4. เพ่ือเป็นแนวทางการด าเนินการ ก ากับดูแล ตรวจสอบเกี่ยวกับการบริหารจัดการและการเผยแพร่ 

ความรู้ความเข้าใจเกี่ยวกับการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร  
5. เพ่ือช่วยเพิ่มประสิทธิภาพการตัดสินใจ โดยค านึงถึงปัจจัยเสี่ยงและความเสี่ยงในด้านต่างๆ ที่น่าจะ

มี ผลกระทบกับการด าเนินงาน วัตถุประสงค์และนโยบาย แล้วพิจารณาหาแนวทางในการป้องกันหรือจัดการ 
กับความเสี่ยงเหล่านั้น ก่อนที่จะเริ่มปฏิบัติงานหรือด าเนินงานตามแผน 

การประเมินความเสี่ยง (Risk assessment) 
การวิเคราะห์ความเสี่ยง จากการวิเคราะห์ความเสี่ยงด้านสารสนเทศของกรมสามารถแยกประเภท

ความเสี่ยงเป็น 4 ประเภท ดังนี้  

 ความเสี่ยงด้านเทคนิค เป็นความเสี่ยงที่อาจเกิดขึ้นจากระบบคอมพิวเตอร์เครื่องมือและอุปกรณ์เอง 
อาจเกิดถูกโจมตีจากไวรัสหรือโปรแกรมไม่ประสงค์ดีถูกก่อกวนจาก Hacker ถูกเจาะท าลายระบบจาก 
Cracker เป็นต้น 

 ความเสี่ยงจากผู้ปฏิบัติงาน เป็นความเสี่ยงที่อาจเกิดขึ้นจากการด าเนินการ การจัดความส าคัญใน
การ เข้าถึงข้อมูลไม่เหมาะสมกับการใช้งานหรือการให้บริการ โดยผู้ใช้อาจเข้าสู่ระบบเทคโนโลยีสารสนเทศ
และการ สื่อสาร หรือใช้ข้อมูลต่างๆ ของกรมฯ เกินกว่าอ านาจหน้าที่ของตนเองที่มีอยู่และอาจท าให้เกิดความ
เสียหายต่อ ข้อมูลสารสนเทศได้  

 ความเสี่ยงจากภัยหรือสถานการณ์ฉุกเฉิน เป็นความเสี่ยงที่อาจเกิดจากภัยพิบัติตามธรรมชาติหรือ 
สถานการณ์ร้ายแรงที่ก่อให้เกิดความเสียหายร้ายแรงกับข้อมูลสารสนเทศ เช่น ไฟฟ้าขัดข้อง น้ าท่วม ไฟไหม้ 
อาคารถล่ม การชุมนุมประท้วง หรือความไม่สงบเรียบร้อยในบ้านเมือง เป็นต้น 

  ความเสี่ยงด้านการบริหารจัดการ เป็นความเสี่ยงจากแนวนโยบายในการบริหารจัดการที่อาจส่งผล 
กระทบต่อการด าเนินการด้านสารสนเทศ ทั้งนี้ ลักษณะรายละเอียดของความเสี่ยง (Description of risk)  

 
 



ตารางรายละเอียดของความเสี่ยง (Description of risk) 
 

 
 
 



 

 
 



 

 
 
 
 
 
 



การประมาณความเสี่ยง (Risk estimation) 
เป็นการดูปัญหาความเสี่ยงในแง่ของโอกาสการเกิดเหตุ (Incident) หรือเหตุการณ์ (Event) ว่ามีมาก 

น้อยเพียงไรและผลที่ตามมาว่ามีความรุนแรงหรือเสียหายมากน้อยเพียงใด เกณฑ์การประมาณ เป็นการ
ก าหนดเกณฑ์ที่จะใช้ในการประมาณความเสี่ยง ได้แก่ ระดับโอกาส ที่จะเกิดความเสี่ยง ระดับความรุนแรงของ
ผลกระทบและระดับความเสี่ยง ซึ่งใช้เกณฑ์ดังนี้ 

 

 
 



ตารางการประมาณความเสี่ยง (Risk estimation) 
 

 
 
 



 

 
 
 



 
 
 
 
 
 
 



การประเมินค่าความเสี่ยง (Risk evaluation) 
การประเมินค่าความเสี่ยงจะพิจารณาจากปัจจัยขั้นตอนที่ผ่านมา ได้แก่ โอกาสที่ภัยคุกคาม 

ที่เกิดขึ้นท าให้ระบบขาดความม่ันคง ระดับผลกระทบหรือความรุนแรงของภัยคุกคามที่มีต่อระบบและ 
ประสิทธิภาพของแผนการควบคุมความปลอดภัยของระบบ การวัดระดับความเสี่ยงมีการก าหนดแผนภูมิ 
ความเสี่ยงที่ได้จากการพิจารณาจัดระดับความส าคัญของความเสี่ยงจากโอกาสที่จะเกิดความเสี่ยงและ 
ผลกระทบที่เกิดข้ึนและขอบเขตของระดับความเสี่ยงที่สามารถยอมรับได้ 
 

 
ซึ่งใช้เกณฑ์ในการจัดแบ่งดังนี้ 

 
 
การประเมินความเสี่ยง 

 
 



สรุปผลการประเมินค่าความเสี่ยง (Risk evaluation) 
 

 
 





แผนภูมิความเสี่ยงด้านสารสนเทศ (Risk Map) 
 

 
 
 
 
 
 



ผลการวิเคราะห์ความเสี่ยง (Risk analysis) 
จากผลการประเมินความเสี่ยง สามารถจัดล าดับความส าคัญของความเสี่ยงด้านสารสนเทศในการบริหารจัดการได้อย่างมีประสิทธิภาพ 
 
ตารางผลการวิเคราะห์ความเสี่ยง (Risk analysis) 

 
 



 
 
 
 
 
 
 
 
 
 
 



การจัดการความเสี่ยง (Risk management) 
นโยบายของโรงพยาบาลเก้าเลี้ยว ค่าระดับความเสี่ยงที่ยอมรับได้ ≤ 5 ซึ่ง ก าหนดให้ความเสี่ยงที่จ าเป็นต้องน ามาด าเนินการจัดการความเสี่ยงคือ ความเสี่ยงที่มี

ระดับความเสี่ยงสูง ตั้งแต่ 15 ขึ้นไป ส่วนความเสี่ยง ที่มีระดับความเสี่ยงต่ ากว่า 15 ถือว่ามีความเสี่ยงค่อนข้างต่ า อาจจะน ามาด าเนินการจัดการความเสี่ยงในแผนบริหาร
ความเสี่ยงด้านเทคโนโลยีสารสนเทศและการ สื่อสารหรือไม่ก็ได้การด าเนินการจัดการความเสี่ยง 

 
ตารางการจัดการความเสี่ยง (Risk management) 

 
 
 



 
 
 
 



แผนปฏิบัติการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
จากการจัดการความเสี่ยง สามารถน ามาจัดท าแผนปฏิบัติการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร โดยมีหน่วยงานรับผิดชอบคือ งาน

สารสนเทศทางการแพทย์ โรงพยาบาลเก้าเลี้ยว  ระยะเวลาด าเนินการระหว่างเดือนตุลาคม 2564 – กันยายน 2565 
 
ตาราง แผนปฏิบัติการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
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